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{

En cierto modo, el fraude en los
negocios no es diferente de |la
infidelidad en el matrimonio o el
plagio en el trabajo académico.

Incluso las personas

comprometidas con altos
estandares morales, sucumben.,,

- Miroslav Volf
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Definicién de Fraude % -

fraude é

REAL ACADEMIA ESPANOLA

Del lat. fraus, fraudis.

1. m. Accion contraria a la verdad y a la rectitud, que perjudica a la
persona contra quien se comete.

2. m. Acto tendente a eludir una disposicion legal en perjuicio del
Estado o de terceros.

3. m. Der. Delito que comete el encargado de vigilar la ejecucion de
contratos publicos, o de algunos privados, confabulandose con la
representacion de los intereses opuestos.
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Fraude en una palabra - %gﬂfeeﬁgi:?oAzr]oula;

o )

Please enter the code
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www.menti.com|

(1 12/ o

Toma tu telefono Ve a www.menti.com Escribe el cédigo
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Fraude
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Inmobiliario =

= Afo 1821
= Escocia
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Fraude de
Propiedad
Intelgctual

= Afo 1911
" Francia
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Fraudes en la Era Digital i‘g’BERiQi:?OAZ"O“fJ

Fraude de Fraude Fraude Fraude de Fraude de

Seguros Financiero Inmobiliario Propiedad Inversiones E RA ”PRE'DIGITA L”
Intelectu I 5
*  A%0 300 BCE * AR 193 = Afo 1821 = Ao 1911 * A% 1920
* Greca *  Imperic *  Escocia .
Romano

6 1% EN 2012

\8

Basado en https://www.kroll.com/en/insights/publications/global-fraud-and-risk-report-2018

4 % EN 2018
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Confiden-

SABOTAGE cialidad ESPIONAGE

=" DoS

= Alternacion de
informes financieros

= Acceso a las redes
tecnoldgicas (SCADA)

= Atagues desde
internet

= Robo de informacidn financiera

= Robo de secretos corporativos

= Robo de datos de
clientes/proveedores

= Robo de datos de empleados

Seguridad
de la
Informacion

Integridad i Disponibilidad

FRAUDES
= Transacciones Fraudulentas

= Modificacion de Datos Maestros
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éPor qué se cometen los Fraudes? B onrerencia Anval

PRESION RACIONALIZACION
Motivacion Justificacion

OPORTUNIDAD

Debilidades en los Controles
Internos
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RACIONALIZACION
Justificacion

PRESION
Motivacion

OPORTUNIDAD

Debilidades en los Controles
Internos
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No sélo se trata de Segregacién de Funciones sonerenda ApKal

= Mantener Pedidos y hacer Pagos
Crear una orden de compra ficticia y efectuar el pago .
Acorrespondiente ,g s Gaks

= Mantener Datos de Clientes y Procesar Facturas « Vendass
Efectuar un cambio en el registro maestro de clientes
(condiciones de pago, tolerancias) y emitir una factura
inapropiada CRM

* Customers
* Credit Cards

= Condiciones de Venta y Mantener Datos Maestros de Clientes
Un usuario podria crear un cliente ficticio y establecer precios
inapropiados para ese cliente
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COMPLEJIDAD

* Entornos cada vez mas complejos
= Multiples sistemas

)] = Soluciones complejas
= Dificiles de utilizar y mantener

INMADUREZ

= Enfasis en aspectos técnicos

= Falta de soluciones Cloud
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¢Qué modulo de SAP es mas susceptible al Fraude? , ASUG Meéxico 2019
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FRAUDES

6 6 6 Contabilizaciones
Descuentos

.. . Excepcionales
Condiciones de Precios P

Ordenes de Compra Excesivos modificadas manualmente

Auto-aprobadas

La deteccidn del Fraude y el papel de IT ASUG México 2019
*
I
! Interfaces = Network Monitoring Tools
I = Threat Detection Systems
: Seguridad =  SAP [Technical] Monitoring Tools
1l : - de R ; * Job Scheduling Tools
: 1eMpos de Respuestd ®= Muchas mas...
I
: CPU / Usuarios
:
I
I
I
' : Cambios al limite Contabilizaciones
I Mov. de Materiales o ) : Z
Negocio ! Sospechos de crédito de los clientes Excepcionales DETECCION DE
:
I
I
I
I
I
I
*

¥ 0% de visibilidad de actividades fraudulentas

e "0V 0900 2009V a8

ftechedge |
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https://my.skywind.com

HTTPS ENCRYPTION
Two-factor authentification

ﬁ/

4C

Z, SKYWIND .
ad A Security System
SkyWind Cloud Platform
SAP1
FIREWALL ﬂ o
l SAP ROUTER vl C
n IP SEC authentification SAP 2
¢ (=] > —&—f
|
B} SNC SAP AP
SAP ROUTER ENCRYPTION I\ authonzatlon X 3
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Over250 Finds the unknown .
n outof the box alerts to reducerisks B SAVes Hre andmonsy
Validating your Fraud Managementstrategy
$ v K pY Y
‘ PROCUREMENT ’ STOCK SALES & ’ FINANCIAL )

MANAGEMENT MANAGEMENT LOGISTICS ACCOUNTING

Self Approved POs/PRs High amount inventory Duplicated discounts Inactive vendor with an

Updates on Vendor variance in Sales Orders open balance

bank accounts Suspicious Material Excessive credit Exceptional postings by

Changing purchasing movements memo for a Payer GL accounts

Price Inappropriate Update on payment Suspicious Expenses

Pos with onetime MatenziL i Terms Vendor related

vendor COFEISIONS documents without Pos
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Caso Real: Receptor de Pagos Alternativo B Sonerencla Anue

Area: Irregularidades en Datos de Proveedores

El campo de Receptor Alternativo de Pagos (Alternative Payee) se usa en el registro maestro de los
proveedores para cambiar la informacidn de pagos original a la alternativa. Es un campo altamente
sensible y debe ser monitoreado para evitar posibles fraudes.

2 items found (B8 Export
Time Vendor Company Code Date Time User Change Type Table Field Description Old value New value
16:36:03 0001016479 1000 01.02.2018 09:54:37 Update LFB1 LNRZB S'at;?gga""e 0000227226
14:35:53 0001034219 1000 01.02.2018 07:56:27 Update LFB1 LNRZB :‘ng“"e 0000112888

/7,
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Caso Real: Ordenes de Compra aprobadas por el Creador &

1 Ord Approved by Creat | A

5 ilems found (& Expor
Time Purch Doc Value Curr Createq by A Termms of Payment Rel Grp Rel Sirat P1oc S venaor
M2 6201454739 1.376.25 ILS 249 249 1304 2019 2590 04 F4i Release compielea 512461542
11.30:12 1.078,77 ILS 262 262 1304.2019 2590 04
113012 1.88939 ILS 225 225 1404 2019
13012 6201455365 458,92 ILS 123 123 1404 2019
113092 6201455495 1.829 62 ILS 120 120 1404 2019

1.721.00
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Caso de Uso mas comunes %Bc;emi:?o ;oulag

Alertas que permiten detectar situaciones sospechosas:

= Descuentos excesivos en las ventas

= Notas de crédito por valores llamativamente altos

= Cambios en los detalles bancarios de los proveedores

= Devoluciones sospechosas

= Pedidos de compra pendientes de aprobacion

= Documentos criticos con problemas de impresion . I

Frrarcal Fosks and Loeses
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Resumen y Conclusiones

Control de las transacciones
de negocio mediante

la deteccion de actividades
fraudulentas y sospechosas
en tiempo real

\,‘g‘ Conferencia Anual
P ASUG Mexico 2019

Detectar transacciones andmalas para reducir las pérdidas
financieras

Simplificar los esfuerzos de deteccidén (menor coste)
Mejorar la precision de deteccidn (evitar falsos positivos)
Arquitectura de la solucidon que permita el uso inmediato
Catalogo de Alertas Pre-Configurado

Control de tablas “Z”
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de negocio mediante

Control de las transacciones ” Connect Login ﬂ Use

la deteccion de actividades =~ . .. e w
A M 39 ‘ A » ) !_Mh"- - =
fraudulentas y sospechosas = . -
- N b ¢ Alm
en tiemporeal . -~ - s e
S N 2 ]a
. & 12 0=
A . € :
) * 2 e
S SRR

PRUEBA EL PAQUETE ANTI FRAUDES PARA SAP
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